
2026 年 1月 15日 

各位 

 

【ご注意ください】企業の社長や役員になりすました詐欺に関するお知らせ 

 

 企業の「社長」や「役員」になりすました詐欺メールを送信し、従業員に対し、「お金を振り込みさせる」、

「SNS のグループを作成させる」、「機密情報を送らせる」などの指示を行う詐欺が全国で相次いで確認

されています。 

 

１． 主な手口 

（１） LINE グループの作成など、外部サービスへの誘導を行う。 

（２） 社長や役員、上司などになりすまし、至急の対応として資金の振り込みや情報提供を求める。 

（３） 本物に似たメールアドレスを悪用し、本物の連絡と見せかける。 

 

（例） 

件名：社名を記載した偽メール 

差出人：実在する社長や役員、上司を装った偽アカウント 

内容：おつかれさまです。業務利用のため、新しい LINE グループを作成してください。 

    完了したら招待QR コードを返信してください。 

→ LINE グループの QR コードを返信すると犯人から振込を要求されます。絶対に指示には従わない 

でください。 

 

（例） 

件名：社名を記載した偽メール 

差出人：実在する社長や役員、上司を装った偽アカウント 

内容：おつかれさまです。至急、XX費の支払いのため、下記振込先まで振込手続きをお願いします。 

 

２． 不審なメールを受け取った場合 

（１） 差出人のメールアドレスを必ず確認してください。 

（２） 内容に不自然な点があれば、必ず正当な相手（自社の社長や役員、上司など）に直接 

    確認をしてください。 

（３） メールに記載のリンクを開いたり、添付ファイルのダウンロードは行わないでください。 

（４） 個人情報の送信などは行わないでください。 

（５） 他人にインターネットバンキングの操作を指示された場合は対応せず、必ず正当な相手に直接 

確認をしてください。 

以上 

 

【本件に関するお問い合わせ先】 

〈やまぎん〉テレフォンセンター 

0120-170-585 

〈平日〉 9:00～17:00 

※ 音声ガイダンスに沿って「６」→「１」をご入力ください。 

発信者番号を通知しておかけください。 


